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,,Filtrowanie pakietow 1 filtrowanie stanowe”

Filtrowanie pakietow oraz filtrowania stanowe sa jedna z podstawowych
funkcjonalnosci firewalli, pozwalaja bowiem na decydowanie, ktore pakiety zostang przyjete /
przekazane dalej , lub odrzucone. Jednak pojecie filtrowania pakietow jest starsze od samych
firewalli, wcze$niej bowiem routery z takim filtrowaniem byly pierwszymi urzadzeniami
stworzonymi z mys$la zabezpieczenia naszej sieci przed intruzami. Mechanizm filtrowania
sprawdza kazdy pakiet sieciowy przesylany za posrednictwem danej maszyny, na ktorej
zainstalowane jest oprogramowanie stuzace do filtracji pakietow i zgodnie ze zdefiniowanymi
wczesniej regutami — albo go odrzuca, albo przyjmuje, albo przekazuje dalej. Operuje on

gtownie na podstawie informacji zawartych w nagtéwkach pakietow TCP/IP.
1. Czym jesti jak dziala filtrowanie pakietow ?

Filtrowanie adreséw IP opiera si¢ na sprawdzaniu adresu zrédtowego i1 docelowego w
nagtéwku pakietu IP i podejmowaniu odpowiednich dziatan w wypadku odnalezienia pakietu
spelniajacego pewne zdefiniowane regulty firewalla. Filtrowa¢ mozna réwniez w oparciu o
protokoty, mozna np. blokowa¢ pakiety protokétu ICMP odpowiadajace za dzialanie
popularnego polecenia ping. Cho¢ przydatne w przypadku testowania sieci intruzowi
pozwoli¢ moze na sprawdzenie, jakie adresy wykorzystywane sa w danej sieci. W przypadku
protokotow TCP i UDP mozna blokowa¢ odpowiednie porty. Pozwala to np. zablokowaé

uzytkownikom sieci na korzystanie z pewnych ustug (np. WWW, ftp czy innej aplikacji).
2. Czym jesti jak dziala filtrowanie stanow ?
iptables wykorzystuje takze filtrowanie stanowe, ktore jest podobnie do filtrowania pakietow,

ale dodatkowo $ledzi i analizuje kontekst komunikacji. Firewalle tego typu utrzymuja tablice

z informacjami na temat aktualnych polaczen. Filtrowanie pakietéw odbywa si¢ w warstwie



sieci, a filtrowanie stanowe nastgpuje w warstwie wyzszej. Dlatego tez jest w stanie wykry¢ i
powstrzymac bardziej formy wyszukane atakdw za pomoca protokotéw wyzszego poziomu,
np. TCP czy UDP.

Filtrowanie pakietéw nie jest jednak tylko funkcjonalno$cia firewalli, petni takze wazna role

w sterowaniu ruchem w sieci , przekazywaniem pakietow itp.

3. Filtrowanie pakietow za pomocg iptables

Pakiet iptables operuje na tabelach:
e mangle

« nat

- filter

oraz fancuchach:

« PREROUTING

« POSTROUTING

« INPUT

« OUTPUT

« FORWARD.

Tabela mangle uzywana jest do zmiany nagtowkow pakietéw, tzn. takich pol, jak TOS (Type
Of Service), TTL (Time To Live), jak i do filtrowania stanowego.

Tabela nat stuzy do translacji adreséw sieciowych, gdy sie¢ uzywa NAT. W niej ustalamy
maskarade¢ adresow sieciowych i przekierowujemy pakiety.

Tabela filter stuzy do wlasciwego filtrowania pakietow. Tutaj definiowane sa podstawowe
reguly firewalla, ustalane sa reguly, Dzigki za wszystko ktorym firewall decyduje, czy dany
pakiet zaakceptowac czy odrzucic.

Lancuchy :

INPUT - wywotlywany dla pakietow przybywajacych z sieci przeznaczonych dla lokalnej
OUTPUT - wywotywany dla pakietow tworzonych lokalnie 1 wychodzacych poza maszyng.
FORWARD - wywotywany dla pakietow routowanych przez lokalna maszyne, lecz
pochodzacych dla niej.

PREROUTING - wywotywany dla pakietow z zewnatrz jeszcze przed ich routowaniem.
POSTROUTING - wywotywany dla pakietéw, ktore wlasnie opuszczaja maszyng

Roézne tabele iptables dysponuja réznymi wbudowanymi tancuchami. Np. tabela filter

zawiera fancuchy INPUT, FORWARD i OUTPUT. Tabela nat zawiera lancuchy



PREROUTING, OUTPUT i1 POSTROUTING, ale juz tabela mangle zawiera wszystkie
rodzaje tancuchow.

Kazde potaczenie rejestrowane jest takze w maszynie stanow iptables (filtrowanie stanow).
Wyr6zni¢ mozna nastgpujace stany: NEW, ESTABLISHED, RELATED, INVALID.
Aktualna tablicg standw polaczen znalez¢ mozna w pliku /proc/net/ip conntrack, mozna

takze uzy¢ ponizszego polecenia, aby wyswietli¢ aktualna tablicg standw potaczen:

cat /proc/net/ip_conntrack

NEW (nowy) — Jesli pakiet przychodzi ze zdalnej maszyny lub tez zostanie do niej wystany z
naszej maszyny w celu nawigzania nowego potaczenia to zostanie on potraktowany jako
NEW, czyli nowy. Jednak kazdy nastepny pakiet juz tak potraktowany nie zostanie.
ESTABLISHED (polaczony) — Pakiety zostana potraktowane jako ESTABLISHED jesli
nawigzane zostanie juz polaczenie w dwie strony ze zdalng maszyna.

RELATED (powiazany) - Stuza do obstugi innego obecnie istniejacego potaczenia, np.
takiego, ktore sa czesScia multipotaczenia w protokotach typu FTP, albo jako btedne pakiety
zwigzane z istniejacymi potaczeniami (np. pakiet bitedu ICMP zwiazany z obecnie
wystgpujacymi potaczeniami).

INVALID (niepoprawny) — Pakiety, ktére nie moga by¢ zaklasyfikowane jako jedna z
powyzszych trzech kategorii traktowane sa jako INVALID, nie jest jednak automatycznie
odrzucany, ale jest ciagle aktywny. Mozna go wykorzysta¢ uzywajac innych zasad, np.

dynamicznie ustawi¢ taktyke tancuchowa.

Schemat budowy reguly iptables wyglada nastgpujaco:

iptables [-t table] command [match] [-] jump/target]

gdzie:
Table — umozliwia wybdr tablicy, dla ktorej obowiazywa¢ begdzie dana reguta, brak tej
informacji w regule powoduje zapisane jej do tabeli filter.

Command - (wybieramy jedna; z opcja modprobe tadujemy regute do jadra):



* iptables -t tabela -A lancuch opis_reguly
Dodaje regul¢ na koniec wskazanego tancucha
* iptables -t tabela -D lancuch opis_reguly
Usuwa zadana regul¢ z tancucha (trzeba poda¢ caty tancuch, ktory chcemy usunac).
* iptables -t tabela -D lancuch numer_reguly
Usuwa regute o podanym numerze (reguty numerowane sa w zbiorach wzgledem wierszy —
od gory do dotu, poczawszy od 1).
* iptables -t tabela -1 lancuch numer_reguly opis_reguly
Dodaje regul¢ we wskazanym miejscu tancucha. Jesli tancucha (reguty numerowane sa w
zbiorach wzgledem wierszy — od gory do dotu, poczawszy od 1).
* iptables -t tabela -R lancuch numer_reguly opis_reguly
Zamienia regul¢ wskazana numerem na opisana w poleceniu.
* iptables -t tabela -L lancuch
Listuje reguty we wskazanym ancuchu. Pominigcie nazwy
* iptables -t tabela -N lancuch
Tworzy tancuch uzytkownika o zadanej nazwie.
* iptables -t tabela -X lancuch
Usuwa fancuch uzytkownika. Warunkiem jest brak odwotan
* iptables -t tabela -P lancuch domysiny cel

Ustawia policy (domyslna akcje) zadanego tancucha

match (pominigcie opcji ustalajacej “X” oznacza ustalenie reguly dla wszystkich “X”):
e -p[!] protokét lub--protocol [!] protokdz

ustala regute dla danego protokotu: TCP (mozemy wpisa¢ 6 w miejsce protokotu), UDP (17),
ICMP (1) lub dla wszystkich protokotow: all (0). Jesli uzyjemy znak wykrzyknika ! to
spowoduje to inwersje znaczenia, zatem p ! tcp bedzie oznacza¢ regule dla protokotow

roznych od TCP.

e -S [!] adresIP ,src [!] adresIP ,source [!] adresIP

ustala regute dla pakietow o adresie zrodtowym adresIP, w ktory mozemy wpisa¢ pojedynczy
adres (np. 192.168.0.1) lub zakres adresow  (np. 192.168.0.0/24  lub
192.168.0.0/255.255.255.0). Podobnie jak wcze$niej, znak ! dokonuje inwersji znaczenia.



e —-d [!] adresIP ,dst [!] adresIP ,destination [!]adresIP

ustala regule dla pakietéw o adresie docelowym adresIP, zasady podobne jak wyzej

e —-i [!] interfejs ,ininterface [!] interfeijs

ustala regul¢ dla danego interfejsu (np. ethO,eth1,ppp0) do ktorego pakiet przychodzi, znak !
oznacza inwersj¢ znaczenia, stosowane wyltacznie dla tancuchéw INPUT, FORWARD i
PREROUTING. Znak + oznacza wszystkie interfejsy podobne do danego, np. eth+ bedzie
oznacza¢ interfejs ethO, ethl, eth2, itp.

e -o[!] interfejs ,outinterface [!] interfejs

ustala regule dla interfejsu z ktorego pakiet wychodzi, stosowane wytacznie dla fancuchow

OUTPUT, FORWARD, POSTROUTING.

e -Sport [!] nr ,sourceport [!] nr (tylko dla protokotow TCP, UDP)

ustala regute dla pakietoéw o numerze Zrédtowym portu nr. Mozemy zamiast nr wpisaé

nazwe ustugi (zostanie przeszukany plik /etc/services) jak 1 zakres portow oddzielany
dwukropkiem, np sport 22:80 (dla portow 22, 23, ..., 80), sport ! :80 (dla portow 81, 82, ...,
65535)

e dport [!] nr ,destinationport [!] nr (dlaprotokotéw TCP, UDP)

ustala regule dla pakietéw o numerze docelowym portu nr. Zasady jak wyze;j.

jump/target

Akcje definiuje sig, uzywajac parametru -j. Najczgsciej uzywane akcje to:

* ACCEPT - przyjmij pakiet.

* DROP - wyrzu¢ pakiet (tutaj pakiet zostanie odrzucony bez zadnego komunikatu)

* RETURN - powoduje powrd6t z tancucha zdefiniowanego przez administratora do tancucha,

z ktérego zostal on wykonany.

* REJECT - odrzuca pakiet z odestaniem komunikatu o bitgdzie, domyslnie ICMP port

unreachable.



* MARK - pozwala na oznaczenie pakietu za pomoca warto$ci numerycznej podanej w
parametrze --set-mark. Uzyteczne w tabeli mangle, oraz zwykle uzywane do przekazywania
informacji do iproute2.

« MASQUERADE - maskuje adres nadawcy pakietu, uzyteczne wylacznie w tancuchu
POSTROUTING tabeli NAT. Na ogo6t uzywane i zalecane uzycie w przypadku korzystania z
dynamicznie przydzielanego adresu IP.

* SNAT - zmienia adres Zrodlowy pakietow i zapamigtuje zmiang dla danego polaczenia.
Najczescie] uzywane w przypadku potaczenia LAN do Internetu przez tacze ze staltym
adresem IP. Uzyteczne wytacznie w tancuchu POSTROUTING tabeli NAT. Akceptuje
parametr --fo-source, ktory wskazuje adres IP do wstawienia jako adres Zroédlowy - zazwyczaj
IP interfejsu internetowego.

* REDIRECT - przekierowuje pakiet do lokalnej maszyny, uzyteczne w tancuchach
PREROUTING i1 OUTPUT tabeli nat. Posiada argument opcjonalny --to-ports pozwala na
przekierowanie potaczenia na dowolnie wybrany port lokalnej maszyny.

* DNAT - zmienia adres docelowy pakietoéw 1 zapamigtuje zmiang dla danego polaczenia.
Uzywane na ogo6t w celu przekazywania polaczen z interfejsu internetowego do maszyn w
sieci LAN. Uzyteczne w tancuchach PREROUTING 1 OUTPUT tabeli NAT.

Posiada takze opcjonalny parametr --to-destination, okreslajacy adres z opcjonalnym portem

docelowym (format zapisu to adres:port).

4. Przyktady uzycia :

iptables -P INPUT DROP

blokujemy wszystko, co przychodzi do naszej maszyny.

iptables -A INPUT -s 192.168.0.15 --dport 22 -j ACCEPT
iptables -A OUTPUT -s 192.168.0.15 --dport 22 -j ACCEPT

zezwalamy na polaczenia przychodzace ssh z maszyny o podanym adresie

iptables -1 INPUT 1 - p icmp d 127.0.0.1 -j DROP

Zablokowanie pakietow ICMP dla adresu 127.0.0.1



iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE

Ustanowienie maskarady dla interfejsu ppp0O

iptables -t nat -A POSTROUTING -s 10.0.0.0/255.0.0.0 -o ppp0 -] MASQUERADE

inna wersja maskarady, czyli translacji adreséw NAT umozliwiajaca dostep do ppp0O
komputerom z sieci 10.0.0.0/8.

UWAGA! Jednak aby polecania maskaday dziataty poprawnie nalezy wtaczy¢
przekazywanie pakietoéw w jadrze linuxa:

echo "1 > /proc/sys/net/ipv4/ip_forward

iptables -A PREROUTING -t nat -p tcp -d 83.156.33.14 --dport 8080 -j DNAT --to
192.168.0.1:80

proba potaczenia si¢ z maszyna o wskazanym adresie i podanym porcie z maszyny w sieci
lokalnej (w ktoérej dziata NAT) spowoduje przekierowanie na 192.168.0.1:80.

iptables -A PREROUTING -t nat -p tcp --dport 8080 -j DNAT --to 192.168.0.1:80

To samo,ale dla dowolnego adresu.

iptables -t filter -A FORWARD -s 192.168.0.1/255.255.255.0 -d 0/0 -j ACCEPT
iptables -t filter -A FORWARD -s 0/0 -d 192.168.0.1/255.255.255.0 -j ACCEPT
iptables -t filter -A INPUT -j ACCEPT

Forwardowanie pakietow dla karty w sieci LAN o adresie 192.168.0.1

iptables -F -t nat
iptables -X -t nat
iptables -F -t filter
iptables -X -t filter

Czyszczenie regul iptables

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

Firewall “doskonaty”, czyli taki ,ktory niczego nie wpuszcza ani nie wypuszcza.



Zadania (Zaktadamy, ze komputer posiada dwa interfejsy sieciowe — Internet (np. eth(.) oraz
ethl, ktory jest interfejsem lokalnym.)
1. Zbuduj firewall, ktory bedzie akceptowat jedynie pakiety ICMP. Sprawdz, czy
rzeczywiscie dziata.
la. Zmodyfikuj firewall z punktu 1 tak, aby tym razem akceptowal wszystko oprocz
pakietow ICMP. Sprawdz, czy dziata.
Ib. Zmodyfiku;j firewall z punktu la, tak aby mozna byto uzywac¢ protokotu ICMP tylko
dla interfejsu /o dwiema metodami (za pomoca wskazania konkretnego adresu oraz
wskazania interfejsu ).
le.  Zmodyfikuj firewall z punktu 1, tak aby plecenie ping dla dowolnego adresu

konczyto sig komunikatem si¢ powodzeniem z wyjatkiem interfejsu /o.

2. Zbuduyj firewall, ktory bedzie blokowal potaczenia protokotu TCP na porcie 80 (czyli
dla ustugi WWW), sprawdz dowolna metoda, czy regula dziala. Jaki bedzie rezultat
dziatania polecenia ping w takim przypadku dla adresu WWW.wp.pl ?

3. Zbudyj firewall, ktory bedzie odrzucat wszystkie pakiety protokotéw TCP, UPD oraz
ICMP z wlaczeniem :

e dla protokotu TCP : porty : 80, 20 do 22
e dla protokotu UDP: porty 67 (ustuga DHCP), 53 (ustuga DNS)
Firewall ponadto powinien blokowa¢ wszystkie pakiety UDP z interfejsu lokalnego ethl.

3a. Zmodyfikuj firewall z punktu 3, tak aby blokowat takze potaczenia ICMP.

Potaczenia na protokole TCP mozna testowac za pomoca polecenia wget
Przyktadowy adres do pliku (zawierajacego rpm ‘iptables’) :
ftp://ftp.pbone.net/mirror/ftp.pld-linux.org/dists/2.0/test/i5S86/iptables-1.4.0-5.1586.rpm

(tylko dla trybu aktywnego).

lub za pomoca programu lynx (tekstowa przegladarka stron www).
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